
CONTACTO

EXPERIENCIA LABORAL

PENETRATION TESTER

Identificación de vulnerabilidades a través de la evaluación de
infraestructuras, el análisis exhaustivo de activos de red,
sistemas y servicios (Auditorias internas y externas). 
Auditorias en entornos de Microsoft Active Directory.
Análisis de seguridad de aplicaciones web.
Desarrollo de pruebas de concepto (PoC).
Evaluación de seguridad y concienciación mediante pruebas de
ingeniería social. 
Desarrollo y presentación de informes técnicos y ejecutivos.
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RESUMEN CV

Profesional de ciberseguridad con liderazgo en auditorías técnicas,
habiendo trabajado en proyectos de alta envergadura, como el
submarino S80 de Navantia, para Airbus (A400M).
Experto en identificar vulnerabilidades, elaborar informes detallados
y colaborar interdepartamentalmente. 
Amplia experiencia en implementación de estándares de seguridad y
políticas de gestión de vulnerabilidades.

CONSULTOR DE CIBERSEGURIDAD, PENETRATION TESTER

Responsable de liderar la gestión, planificación y realización de
auditorías técnicas de seguridad ofensiva, con el fin de
identificar posibles vulnerabilidades y debilidades en los
sistemas, redes y aplicaciones, garantizando la fortaleza del
entorno tecnológico.
Desarrollo de informes técnicos detallados que comunican
hallazgos, análisis y recomendaciones obtenidas a través de
auditorías y evaluaciones de seguridad. Presentación de estos
informes a partes interesadas para proporcionar una visión clara
de la situación de la seguridad.
Ejecución de medidas de seguridad basadas en los estándares y
guías proporcionados por el CIS (Center for Internet Security) y
el CCN-STIC (Centro Criptológico Nacional – Esquema Nacional
de Seguridad) con el propósito de garantizar un nivel óptimo de
protección y cumplimiento normativo.
Propuesta y diseño de mejoras para los sistemas de tecnología
de la información, con el objetivo de optimizar la eficiencia y
seguridad de los entornos tecnológicos existentes.
Diseño y elaboración de políticas para la gestión eficiente de
vulnerabilidades, incluyendo la identificación, evaluación,
priorización y mitigación de riesgos de seguridad, asegurando
una respuesta adecuada a las amenazas emergentes.
Implementación de soluciones y sistemas de seguridad,
garantizando la integración efectiva de herramientas y medidas
que fortalezcan la postura de seguridad general de la
organización
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CIBERSEGURIDAD



ANALISTA DE VULNERABILIDADES

Ejecución de pruebas de Pentesting, con un enfoque en la
detección y gestión de vulnerabilidades en sus sistemas y redes.
Elaboración de informes exhaustivos que documentan los
resultados de las pruebas de pentesting, incluyendo hallazgos
de vulnerabilidades, riesgos identificados y recomendaciones
para la mitigación efectiva de las vulnerabilidades.
Desarrollo de Indicadores de Compromiso (IOC) personalizados,
que permiten la detección temprana de posibles ataques
cibernéticos. Estos IOC técnicos se implementan para fortalecer
las defensas de las empresas contra amenazas potenciales.
Colaboración estrecha con el equipo de seguridad interna del
cliente para garantizar la comprensión profunda de sus
sistemas, identificar áreas de riesgo y proponer soluciones
proactivas de seguridad.
Evaluación constante de las políticas de seguridad existentes y
recomendaciones para su mejora, asegurando el cumplimiento
de los estándares de seguridad y las regulaciones pertinentes.
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CERTIFICACIONES

OSCP (Offensive Security Certified Professional).

CRTP (Certified Red Team Professional).

Seguridad en infraestructuras de red.

       Offensive Security 2022.

       Altered Security 2023.

       Centro Criptológico Nacional 2023 - CCN-CERT.

 COLABORACIONES Y PROYECTOS

MASTERCLASS IDBOOTCAMPS (Iníciate buscando vulnerabilidades).
URLCADIZ (Proyecto para ingeniería social )

Referencias:
       https://bit.ly/3C3uaur (IDBootcamps).
       https://bit.ly/3dZm7GO (Diario Digitalis).
       https://bit.ly/3QPK58I (URLCADIZ).

 

IDIOMAS

Español: Nativo.
Inglés: Medio.
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